
React 서버 컴포넌트 보안 업데이트 권고

<‘25.12.08(월), 의료정보보호센터>

□ 개요

 ○ React의 서버 컴포넌트 취약점을 해결한 보안 업데이트 발표

 ○ 영향받는 버전을 사용 중인 사용자는 해결 방안에 따라 최신 버전으로 업데이트 권고

□ 주요 내용

 ○ (상세 내용)

  - React Server Components(RSC)에서 사전 인증 원격 코드 실행(RCE) 취약점

(CVE-2025-55182)

 ○ (영향받는 제품)

취약점 제품명 영향받는 버전 해결 버전

CVE-2025-55182

react-server-dom-webpack
19.0 19.0.1

19.1.0 ~ 19.1.1 19.1.2
19.2.0 19.2.1

react-server-dom-parcel
19.0 19.0.1

19.1.0 ~ 19.1.1 19.1.2
19.2.0 19.2.1

react-server-dom-turbopack
19.0 19.0.1

19.1.0 ~ 19.1.1 19.1.2
19.2.0 19.2.1

Next.js

14.3.0-canary.77 이상
최신 안정 버전으로 

다운그레이드 권고(14.x)
15.0.x 15.0.5
15.1.x 15.1.9
15.2.x 15.2.6
15.3.x 15.3.6
15.4.x 15.4.8
15.5.x 15.5.7
16.0.x 16.0.7

 ※ 하단의 참고사이트를 확인하여 업데이트 수행



□ 기타

 ○ (참고사이트) 

  - https://react.dev/blog/2025/12/03/critical-security-vulnerability-in-react-server-components

  - https://nvd.nist.gov/vuln/detail/CVE-2025-55182 

 ○ (출처) 

  - https://knvd.krcert.or.kr/detailSecNo.do?IDX=6634

 ○ (연락처) 의료정보보호센터

  - email: cert@hisac.or.kr

  - Tel: 02-6360-6280


